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Ozet. Anlamsal web, web iceriklerinin diger yazilimlar tarafindan anlasilabilir,
yorumlanabilir,  kullanilabilir =~ olmasm1  ve  bilginin  paylasilmasini
amaglamaktadir. Anlamsal web’de bilginin giivenligi erisim denetimi ile
saglanmaktadir. OBAC(Ontology Based Access Control — Ontoloji Tabanli
Erisim Denetimi) verinin anlamsal tanmminin oldugu ontolojilere erisim
denetiminin saglanmasinda kullanilan bir modeldir. RBAC( Role Based Access
Control — Rol Tabanli Erisim Denetimi) ise, rol tabanli erisim denetimini
saglamaktadir. iliskisel veritabanlarinda RBAC, ontolojilerde ise OBAC
kullanilmaktadir. insan Kaynaklar1 (IK) uygulamalarinda hem RBAC hem de
OBAC kullanilmaktadir. Bu ¢alismada, her iki yaklasgimin karisimi olan HAC
(Hybrid Access Control- Melez Erisim Denetimi) altyapt mimarisi
gelistirilmeye ¢alistimustir. IK alaninda, OBAC ve RBAC birlesimiyle olusan
melez veri tabanli bir erisim gergevesi olarak HAC gelistirilmektedir. Bu
gergeveye erisim icin, yontem ve ara¢ yazilim igeren bir yazilim mimarisi
sunulmaktadir. Boylelikle, melez veri ile roller yonetilerek 1K alaninda
veritaban1 yonetimine bir ¢6ziim getirilmis olacaktir.

Anahtar Kelimeler: RBAC, OBAC, HAC, Erisim Cergevesi.

1 Giris

Organizasyonlarin performansinin artmasi igin insan kaynaklar1 yonetimi ile i giicii
ve kaynak planlamasinin verimli kullanilmasi gerekmektedir. IK alaninda galisanlar,
iletisim kanali olarak web teknolojisini fark ettikten sonra, ise-alim siireglerinde
anlamsal olarak dagimik bulunan bilgiye erisim ve paylasim biyik o6lgiide
saglanmistir. Sonrasinda, IK icin ortak bir sozliik belirlenmis ve insan kaynaklari
ontolojisi olusturulmustur [1]. Isealim siireglerinde aday ve calisanlarin bilgilerinin
kurumlararast kullanimi1 ve paylasimi, insan kaynaklari alaninda bazi tanimlarin
standartlagtirilmas1  ihtiyacini dogurmustur. Bu ihtiya¢ dogrultusunda, insan
kaynaklar1 ile iliskili bilginin kurumlar arasi paylasgimi ve ortak tanimlar igin
birbirinden farkli XML-Sema tanimlar1 yapilmustir [2]. IK Acik Standartlar1 (HR
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Open Standards), IK profesyonelleri ve teknoloji uzmanlar tarafindan gelistirilmistir.
Boylece yeni standartlar olusturularak IK alaninda veri biitiinlestirmesi
saglanmaktadir[3].

Olusturulan standartlar dogrultusunda, paylasilan ve makinalar tarafindan
anlasilan bilgiye erisimin giivenligi saglanmis olmalidir. Bilgi teknolojilerinde
giivenlik, Erisim Denetimi ile saglanmaktadir. Erigsim g¢ercevesi hangi kullanicinin
hangi kaynaga hangi erisim yetkisinde ulasabileceginin sinirlarini ¢izmektedir. Erigim
gergevesi  kapsaminda, kullanicilara verilen haklarin gbzden gecirilmesi,
kullanicilarin belli dosyalara erisiminde yazma, okuma gibi izinlerinin yonetilmesi ile
bilginin ve kaynaklarin giivenligi saglanmaktadir. Anlamsal web ile makinelerin diger
makinelerle iletisimi saglanarak, bilginin paylasilmasi ve yeniden kullanilabilir olmasi
amaclanmaktadir[4]. Anlamsal web teknolojileri, bilginin paylasilmasi ve yeniden
kullanilabilir olmas1 ve devaminda veri biitiinliigiiniin saglanabilmesi i¢in gizlilik ve
giivenlik konularin1 giindeme getirmektedir [5].

Erisim denetiminde kaynaga olan erisimin kisitlanmasi, farkli diizeneklerle
saglanabilmektedir. RBAC ile kaynaga erisimde izin ve yetkiler kullanicinin
kendisine degil, rollere verilmektedir. Dolayisiyla, bir kullanic1i rollerle
iligkilendirildiginde, rollere verilen yetki ve izinlere sahip olur [6]. OBAC ile
kaynaga erisimde {ist veri kullanilmaktadir. Politikalar {ist veri ve kaynaga erisecek
0zne arasinda anlamsal olarak olusturulmaktadir [5].

Bu c¢aligmada, veriye ulagsmada anlamsal biitiinliigiin saglanabildigi ontoloji
tabanli erigsim denetimi (OBAC) ile, iligkisel model olarak rol tabanli erigim denetimi
(RBAC) birlesimi sonucu olusan Melez Veri Tabanli erigsim kontrolil i¢in bir mimari
oOnerisi sunulmaktadir. Boylece, rollerin yonetimi ve veritabani yonetimine getirilen
¢dziim mimarisi anlatilmis olacaktir. ikinci boliimde bu konuda yapilan calismalarda
ve aragtirmalarla ilgili genis bilgi verilmektedir. Ugiincii boliimde melez veri tabanl
erisim igin IK senaryosu dahilinde bir yap1 énerilmektedir. Son béliimde ise konu ile
ilgili sonu¢ ve Onerilere yer verilmistir.

2 Literatiir Arastirmasi

Ontolojiler bilgi gosteriminin daha giiglii formu olarak kavramlar arasindaki iliskileri
ve kisitlar1 agiklamaktadir. Insan kaynaklari alani igin olusturulan ontolojiler,
yetkinlik, is tanim1 gibi mutlak kavramlar ve bu kavramlarin birbiriyle olan iligkilerini
icermektedir. Tipik isealim siiregleri ve aday Onerileri anlamsal web araciligiyla
yapilabilir hale gelmistir. HR-XML Konsorsiyum araciligiyla gelistirilmis olan HR-
XML isaretleme dili, insan kaynaklart ontolojisi i¢in 75’ten fazla birbirinden bagimsiz
XML sema icermektedir [7]. Insan kaynaklar1 alaninda yapilan bazi anlamsal web
icerikli ¢aligmalar sonraki boliimlerde agiklanmaktadir.
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2.1 Ecco Sistem Uygulamasi

Ecco projesi Italyan endiistri ortaklar1 (AICA ve Federcomin) ve Milan Teknik
Universitesi tarafindan italya hiikiimeti destegi ile gelistirilmis bir projedir. Yetenek
ve is profilleri konusunda seffaflik, karsilastirilabilirlik, bilgi ve ydnlendirme
saglanmasi amaglanmistir. Ecco projesi ulusal ve uluslararast ICT( Information and
Communication Technologies) yetenek ve is profilleri yaklasimlarinin analizleriyle
baslamistir. Ecco projesinde yetenek tanmimi igin bilgi (knowledge), bilgi nesnesi
(knowledge object), birseyi yapabilmek anlamina gelecek sekilde yetenek (skill), belli
bir alana ait yetenek (competence), performans ve is profili gibi ana tanimlamalar
bulunmaktadir.[8]. Tanimladig: standartlarla yetenek tanimlarini agiklamak, referans
vermek, tekrar kullanilabilir olmasini saglamak i¢in bir veri modeli olusturmustur [9].

2.2 Kowien

Kowien (Kooperatives Wissensmanagement in Engineering-Netzwerken/ Cooperative
Knowledge Management in Engineering Networks) bilgi tabanli sistem alaninda ortak
bir arastirma projesidir. Kowien ontoloji tabanli bilgi sistemini, ¢alisanlarin
yeteneklerine gore organizasyondaki yerini belirlemek igin kavramsallastirmakta,
gelistirmekte ve degerlendirmektedir. Bu amaca ulagmak i¢in kurumun tiim ilgili bilgi
kaynaklart c¢alisanlarin  yetenekleri ile ilgili bilgi tabani olusturmak igin
kullanilmaktadir[10]. Kowien, is pozisyonu gereksinimlerini ve is basvurularinda
gelen yetenekleri tanimlamak igin gereken yetenek kavramlarmin tanimlandigi bir
yetenek ontolojisidir[11].

2.3 Erisim Denetim Mekanizmalari

Anlamsal web Oncesi ve sonrasi gelistirilmis olan erisim denetimi diizenekleri
sunlardir:

2.3.1 DAC (Discretionary Access Control - Istege Bagh Erisim Denetimi)

DAC politikasinda kullanicilar diger kullanicilara izin ve yetki verir, yani erigim
denetimi kullanict merkezlidir. Bu sekilde daginik veri {izerinde erisim kontrolii
yonetilebilir. DAC politikasinda bir veya birden fazla kaynaga erisim hakki olan
kullanici, bir veya birden fazla 6zneye bu kaynaga erisim ve islem yapmak igin yetki
verebilir. [12]. DAC Erisim modelinin diger erisim modellerine gore iistiinliikleri
esneklik, uygulamadaki kolayligidir. Erisim yetkilerinin dagitilmasinin denetimsiz ve
giivensiz olmast DAC erigim denetiminin sakincalarindandir[5].

2.3.2 MAC (Mandatory Access Control - Zorunlu Erisim Denetimi)
MAC merkezi bir yetkili tarafindan belirlenen erisim kontrolii politikasini kullanarak

kaynaklara erisimi kisitlar. Sistemdeki merkezi yetkili 6zne ve kaynaklar1 belli
giivenlik seviyelerine gore siniflandirmakla sorumludur. Kaynaklar gerekli kaynaga
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erisim icin olusturulmus giivenlik seviyelerine atanmaktadir. Ayni erisim seviyesine
sahip veya daha {istiin erisim seviyesinde olan dzneler kaynaga erisebilmektedir[12].

MAC ile hiyerarsik kontrol yapisina gore erisim gerceklesmektedir. Genellikle
savunma sektoriinde kullanilmaktadir [13]. Kullanicilar kendi giivenlik seviyelerinden
asagidaki bir giivenlik seviyesine sahip kaynaklar i¢in yazma yetkisine sahip iken,
kendi giivenlik seviyeleri iistii i¢in sadece okuma yetkisine sahiptir[ 14].

2.3.3 ABAC (Attribute Based Access Control - Oznitelik Tabanh Erisim
Denetimi)

ABAC, sistem tarafindan bir istek tarafindan sunulmadan 6nce 6znenin bilinemedigi
dagitik sistemler igin tasarlanmistir. ABAC, 6zne ve kaynagin ozelliklerini yani
Ozniteliklerini baz alarak kanyaklara erisim hakkini verir veya kaynaklara erigimi
reddeder[12]. ABAC modeli 6zne, nesne ve onlarin 6zniteliklerini baz alarak MAC
ve DAC gereksinimlerinin ikisini de kargilamaktadir. ABAC modelinde 3 tip 6znitelik
onemlidir:

Ozne Oznitelikleri: Her 6zne kaynak iizerinde eylem yapabilen bir varliktir. Her 6zne,
6znenin kimlik ve karakteristik bilgilerini olusturan 6zniteliklerle baglamlandirilir.
Kaynak Ogznitelikleri: Kaynak, bir 6zne tarafindan iizerinde eylem yapilabilen, bir
varliktir. Web servisleri, veri yapilari, sistem araglari bir kaynak olabilir

Cevre Ogznitelikleri: Cevre oznitelikleri veri erisimi esnasinda operasyonel, teknik
olusumlar olarak tanimlanabilir. [15].

2.3.4 RBAC (Role Based Access Control - Rol Tabanh Erisim Denetimi)

RBAC belli bir gruba ait kullanicilarin rolleri dogrultusunda yani ortak sorumluluga
ve ya goreve sahip oluslarina gore kaynaga erisimi sinirlandirmaktadir. Kullanicilara
uygun roller atandiktan sonra ayni kaynaga erisim farkli rollere sahip kullanicilar
tarafindan saglanabilmektedir[16] . Her roliin bir veya birden fazla islem yapma hakki
olabilir. 3 temel kural gecerlidir:

Rol atamasi: Her 6zne sadece kendisine atanan rol ya da roller dogrultusunda islem
yapabilir.

Rol yetkilendirmesi: Oznenin aktif rolii 6zne icin yetkilendirilmis olmalidir.

Islem Yetkilendirmesi: Oznenin aktif roliine iliskilendirilmis islem yetkisi
dogrultusunda ancak 6zne islem yapabilir[17].

Ornegin, insan kaynaklar1 sistemi diisiiniildiigiinde insan kaynaklari verilerine
erisebilecek roller, insan kaynaklar1 departmaninda calisan uzman ve yetkililer,
organizasyondaki tiim ¢alisanlar, is bagvurusunda bulunan adaylar diisiiniilebilir. Eger
kullanic1 IK Uzmani roliindeyse kullanic1 ¢alisanlarin dzliik, egitim, sertifika, kimlik
gibi bilgilerine erigebilir. Kullanic1 tiim ¢alisanlar roliindeyse bu calisanlar sadece
kendi bilgilerini gorebilir, yetkili olmadiklar1 i¢in baska calisanlarin bilgilerine
erisemezler.
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2.3.5 OBAC (Ontology Based Access Control-Ontoloji Tabanh Erisim
Denetimi)

OBAC kaynaklara erisim denetimi ve bu kaynaklara erisecek 6znenin bilgilerinin
ontoloji dillerinden faydalanarak sistem davranis bi¢iminin belirtildigi erisim denetim
diizenegidir[5]. OBAC modeli anlamsal web tabanli bir yaklagimla kaynaga erigim
denetimi  saglamaktadir. Politikalar, kaynak ve nesne {st verisi tabanli
olusturulmaktadir. Politikalarin bir pargasi olan tgliller kaynaga erisecek olan varlik
olarak 6zne, kaynagin kendisi olarak nesne ve politika objeleri olarak yiiklemi temsil
etmektedir.

OBAC’ da politika nesneleri (deontik nesneler) asagidaki gibidir.
e izin: Varligin yapabilecegidir.
e Yasak: Varligin yapamayacagidir.
e  Zorunluluk: Varligin yapmasi gerekendir.
e Ozel Izin: Varh@in belli bir siire icinde yapabilecegidir [18].

Anlamsal web servislerinin ontoloji tabanli erisim denetimini i¢in yapilan bir
¢alismada, ontolojinin kullanimi erisim denetimi karar alma mekanizmasi igin
muhakeme yetenegi saglamakta ve erisim denetim bilgilerinin otomatik olarak
aranmasi, sorgulanmasi ve bulunmasina izin vermektedir [19].

2.3.6 ROWLBAC (Rol Temsil Tabanli OWL Erisim Denetimi)

Erisim kontroliinde son yillarda yeni politika dilleri olusturulmustur. XACML bu
dillerden biridir[20]. XACML(eXtensible Access Control Markup Language -
Genisletilebilir Erisim Denetimi Isaretleme Dili) bir erisim denetimi politika dilidir.
Kullanicilar yani 6zneler ve kaynaklar i¢in istek yani eylemleri tanimlamak i¢in XML
dilinde s6zdizimi saglamaktadir. [21]. Yeni politika dilleri Ponder gibi uygulamada
daha pratik diller de akademik g¢alismalar sonucunda gelistirilmis ayni zamanda
kuramsal olarak anlamsal web tabanli Rei ve KaoS dilleri iizerinde de calismalar
yapilmigtir[20]. Ponder genel giivenlik politikalarim1 igermektedir. Giivenlik ve
yonetim politikalari i¢in nesne yonelimli bir dildir. Rei yetki, yasak, zorunluluk, 6zel
izin gibi politika kurallarim kapsamaktadir ve bu politikalarin eylem, kisit ve politika
objelerine ayrilmasina izin vermektedir. [22].

ROWLBAC (RBAC in OWL) erisim politikasinda OWL web ontoloji dili ile
RBAC (Rol bazl: erisim denetimi) bir arada kullanilmaktadir. RBAC de gegen 6zne,
eylem ve obje gibi ana tanimlar OWL diliyle modellenmektedir. [21].

OWL (Web Ontology Language — Web Ontoloji Dili) www (world wide web)
iizerinde ontolojilerin paylasimi, yayinlanmasi i¢in kullanilan anlamsal isaretleme
dilidir. RDF (Resource Description Framework — Kaynak Tamimlama Cergevesi)
sozligiiniin genigletilmigidir ve DAML+OIL web ontoloji dilinden tiiremistir[23].

ROWLBAC kurallar1 SWRL (Semantic Web Rule Language - Anlamsal web
Kural Dili) ya da N3(Notation 3) dilinde belirtilebilir. ROWLBAC sadece
yetkilendirme politikasini desteklemektedir[24].
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3 Onerilen Mimari Yap1

3.1 Uygulama Senaryosu

Uygulama igin yapilan senaryoda kurum biinyesinde 1K béliimiinde ¢alisanlar, tiim
departmanlar dahil tiim calisanlar ve kurum dist olup kurumda caligmaya adaylar ve
bu rollere verilen yetkilerin durumu diistinilmiistiir.

Yetkilendirme politikas1 &rnegi olarak: “ Insan Kaynaklar1 Uzmani, ¢alisanlarin
ozliik bilgilerini kendi ¢alisma istasyonu bilgisayarindan erisebilir. ”
Kisitlama politikasi rnegi olarak: « Insan Kaynaklar1 Uzmani 2 aylik galisma siiresi
dolmadan ¢aliganlarin performans bilgilerini kendi ¢aligma istasyonu bilgisayarindan
erisemez. ”

IK uygulamasi icinde calisanlarin bilgilerinin tutuldugu, egitim tanimlarimin
yapildigl, isealim ilan agma ve aday O6zge¢mis havuzunun incelenebildigi ayri
modiiller bulunabilir. Uygulama senaryosu ile ilgili olarak mevcut sistemde
kullanicilarin 1K uygulamasi modiillerine okuma, silme, giincelleme ve kaydetme
yetkileri merkezi bir bir yonetim sistemi ile verilmektedir. Bdylelikle ¢alisanlarin
bilgisinin tutuldugu veritabani alanlarinin yetki sistemi ile giivenligi saglanmaktadir.
Ornegin, ise yeni baslayan IK uzmanlari, deneme siireleri boyunca, diger ¢alisanlarmn
bilgilerini sadece goriintiileme ve listeleme hakkina sahip olabilir. IK Uygulamasi
modiiliindeki her ekran goriintiisii icin listeleme, yeni kayit, giincelleme ve silme
hakki kullanicilara verilebilir. Verilen hak ve yetkiye gore veritabaninda ilgili
tablolarda degisiklikler yapulir.

IK uygulamas: igerisinde ise isealim siireclerinde dogru adaym isealiminin
gerceklestirilmesi onemlidir. Kurumlarda kadro eksiklikleri sebebiyle, isalim ilani
acilir. Agik olan kadro i¢in agilan ilana adaylar bagvuru yapar. Dogru aday ise
alimmadiginda, ¢alisana verilen egitimlerin, ¢alisanin siire¢ iginde isi 6grenmesi igin
yapilan ¢aligmalarin, yeni bir aday arama islemiyle tekrar edilmesi durumundan
dolay1 maliyet artmaktadir. Basarili bir igealim siireci ile, kurum igi ¢alisan devir hiz
diiser. Kurum i¢i isealim devir hizinin diismesi ise, maliyetlerin azalmasi demektir.
Sistemde adaylar, ise baglama potansiyeli olan kisiler anlamina gelmektedir.
Sistemdeki bir diger rol ise, adaylarin isealimini gerceklestirecek IK boliimii
calisanlaridir. IK boliimii calisanlari biriken 6zgegmis havuzu icerisinden dogru aday:
bulup ise alma islemini ger¢eklestirebilmelidir.

Ontolojilerle hangi kisilerin hangi kadrolara uygun olup olmadigi aday-kadro
eslemesi ile yapilabilir. Agik olan kadro i¢in ¢ikilan ilana uygun adaylarin sistemdeki
biriken 6zge¢mis havuzu igerisinden eslemesinin yapilmasi isleminde ontoloji catist
kullanilabilir. Yapilan profil eslestirmesi ile dogru adaylarin isealimi saglanabilir.
Profil eslestirmesi ile kadronun gerektirdigi egitim, askerlik, sertifika, sinav, is
tecriibesi, kisisel Ozellikler gibi kriterler adaylarin 6zge¢misleri {izerinde otomatik
olarak karsilastirilarak sistemde isealim icin Onerilebilir. Iliskisel veritabaninda
tutulan isealim siireci ile ilgili kayitlarin olusturulan bu ontoloji ¢atisi ile anlagabildigi
OBAC ve RBAC’in bir araya geldigi mimari ile IK uygulamasi igin melez bir mimari
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ortaya cikmaktadir. Boylelikle sadece OBAC ya da sadece RBAC’in sinirli olan
ozellikleri bir araya gelerek daha giiclii bir mimari ortaya ¢ikmaktadir. Ortaya ¢ikan
melez mimarinin erisim denetimi ve giivenligi HAC ile ¢oziimlenmektedir. Senaryo
dahilinde 6nerilen HAC yapist Sekil-1’de goriilmektedir.

ULLL
M . ¢,
: R | |
v 1 i i
¢ 1 i i
u Kullanicilar | iK Uygulamasi Modiilleri: | |
T Yetkiler: | -Egitim ! !
-Select | -isci Saghg ! ! kd e =]
b -Delete “Ozliik
u -Update -Performans
R -Save - Anket Sinav T !
v | -Zimmet ! !
" I -IseAlim ! !
| i Personel V,
| . llan Agma ! T ! @ @ Q
Merkezi Kimlik ; . CV Toplama i i
Yonetimi | . Aday V/T ! :
£t
i i i
.. | | |
° REL: ‘ i |
N i ! 1 |
- Yetki verme | ! !
E -izin ! . | I
h | Melez Veri Uygulamasi I I
R -iptal ! 1 |
i -Ozel I i i
.. . 1 I
L durum/Gegici Yetki | ! Anlamsal Eglestirme yardimiyla !
E | ! isealim stirecindeki adaylarin !
R profilleri eslestirilecek.
| J \ J\ J L J
T T T T
YETKILENDIRME UYGULAMALAR VERITABANLARI TABLOLAR

Sekil 1: Senaryo dahilinde 6nerilen HAC yapist.
3.2 Onerilen Mimari

Bu boliimde, ¢alisma kapsaminda gelistirilen RBAC ve OBAC’in karigimindan
olusan melez model ve bu modelin gelistirmesi i¢in gerekli olan araglarin bilgileri
tanitilmaktadir.

Sekil-2’de onerilen melez mimarinin ilk fazi gosterilmektedir. RBAC’de iligkisel
veritabani ile baglanti kurularak rol- yetki ve kullanici- yetki atamalari, rol
seviyesinde ontolojide bulunan profille eslestirilmektedir. Bdylelikle rol- profil
eslestirmesi saglandiktan sonra kullanicilar, sadece RBAC’deki statik rolleri degil
OBAC’deki dinamik profile ait yetkilere de sahip olacaklardir.

Her iki erisim denetimi politikasinin melez bir sekilde bir araya getirilmesi ile
kullanicilarin  yetkileri, RBAC’den gelen izin ve yasak politika nesnelerine
OBAC’den gelen zorunluluk ve &zel izin politika nesnelerini ekleyerek genisletilmis
olacaktir. Ayn1 zamanda OBAC ile istek, yetki aktarimi, iptal ve yetki geri alma,
konusma edimlerine sahip olunulacaktir.
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Kullanici Haklan

3

Rol- Kullanici eslemesi,
Yetkilendime

Ust Profil Rol

Rol- profil eglesgtirmesi

iliskisel veritabanindan
gelen rolile

Ust Politika
Politika

Politika Kurali

ontolojiden gelen profil
melez veriyi

olusgturmaktadir

ve buegleme ile
melez erigim

denetimi Rol-Izin atamas

saglanmaktadir.

‘ Etki Alani |L
ey

Ust
Secenek

Politika Tefikleyicisi

Politika Nesneleri

(Deontik Nesneler) Kenugma Edimieri

Sekil 2 : RBAC ve OBAC melez modeli [25], [26]

Kullanilacak metod ve yontemler asagida belirtilmistir.

OWL (Web Ontoloji Dili) : OWL ontolojileri tanimlamak i¢in kullanilan bir anlamsal
web dilidir. RDFS, DAML+OWL, OWL anlamsal web dilleri iginden bu ¢alismada
OWL kullanilmaktadir.Calismada  kullanilacak [K-isealim ontolojisinde aday
roliinden 6rnek verilecek olursa asagidaki sekilde isealim ontolojisi incelenebilir.

Protége : Bir ontoloji gelistirme editoriidiir. Apollo, OntoStudio, Swoop, TopBraid,
gibi editorlerin arasindan bu ¢alismada Protégé kullanilmaktadir. Protégé
kullanilmasinin sebebi, grafiksel arayiiz olarak kullanim kolayligimin olmasi, agik
kaynak kod uygulamasi1 olmasidir.

IK- Isealim ontolojisinden bir kesit almak gerekirse, Protégé’in kullanict dostu
arayiizii ile agsagidaki gibi 6rnek bir sinif hiyerarsisi olusturulmustur.

Protégé, Java tabanl iicretsiz, agik kaynak kodlu, dosya ve veritabani seviyesinde
ontolojiyi saklama 6zelligi ve grafiksel arayiizii ile kullaniminin kolayligi ve hizlilig
acisindan tercih edilmektedir. Proje kapsaminda Sekil-3’tekine benzer bir ontoloji
Protégé ile gelistirilecektir.
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CandidateType
Bl attributs:

Candidate [

-+, CandidatePerson [

5 PErsonAvailability

andidateObjective

 Experience Summary

; EmploymentHistory

=

Generated by XMLSpy www altova.com

Sekil 3 : Aday XML semasi 6rnegi [27]
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File Edt View Reasoner Tools Refactor Window Help

<]

[© untitied-ortology-5 (rttp: iwww semanticweb.orglyasemin alpar sianjontologies/201 5/5 urtitied-ortology-5) =| [search for entity |

archy: CandidateProfile
DA .
Show: [v] this[v disjoints[v] named sublsuperclasses

v--®Thing Found 10 uses of CandidateProfile
V@ HR V-4 CandidateObjective
¥ Candidate # CandidateObjective Type CandidateProfile
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~c rofile = CandidateTyp ¥--& CandidateProfile -

SubClass Of 6
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D

SubClass of Ancestor)

© CandidateProfile °@°°

embers €8
# CandidateObjective o@o

# EducationHistory o@o B
e 000
-—m backwardCompatiblewith #®License e@o
- e # militaryHistory 000

@ deprecated

Mo Reasoner set. Select a reasoner from the Reasoner menu Show Inferences

Sekil 4 : Protege'de aday sinifi 6rnegi

<g untitled-ontology-5 (http://www.semanticweb.org/yasemin.alparsian/ontologies/2015/5/untitled-ontology-5) : [CAYAS... = o -
File Edit View Reasoner Tools Refactor Window Help

< ‘@ untitied-ortology-5 (hitp: //www .semanticwek.org/yasemin.alparsian/ontologies/201 5/SAntitied-ortology-5) " |Search far entity

Active Ortology

Ontology IRI | Zig/R

Ontology Version IRI

URI
Annotations 6
[pttp: trwww w3 org/TRIowl-guiderwine rdf |

Bookmarked URIs a

ttp: ifowl man. ac uk/2006107 fssswipsople owl
hitp: iprotege cim3.net filelpublontologiesicameraicamera.owl

hitp: iprotege cim3.net fileipublontologiesaka.owl
hitp: iprotege cim3.netifilelpublontologies koalakoala.owl

hitp: iprotege cim3.netfileipublontologiesraveltravel owl

hitp:ihwww co-ode.orglontelogies pizzalpizza.owl
hitp:ihwww w3.org TRiowl-guideiwine rdf

Ontalogy imports

mEEE

Fo— |

Indirect Imports

Sekil 5 :Protege'de URI se¢imi
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Ornegin, varsa diger iki ontolojiyi birlestirmek icin, yani melez veri iiretmek igin
Protégé’deki “SameAs” yapisi kullanilacaktir. “SameAs” 6zelligi iki smif 6rneginin
(Protégé uygulamasinda individuals terimlerine karsilik gelmektedir.) birbirine es
oldugunu gostermek icin kullanilir. Bir diger deyisle iki URI referansinin ayni sey
oldugunu gostermektedir.

Oracle 12¢ : Sekil-1 deki melez veri uygulamasi igin yapilan mimari Onerisinde
kullamlacak IK ontolojilerin saklanmasi icin Oracle 12c¢ kullanilabilir. Iliskisel
anlamda tutulan veritaban1 ile OWL dilinde tutulan ontolojilerin bir araya gelmesiyle
olusan verinin saklanmasinda Oracle 12c¢ ile veri analizi ve saklanmasi i¢in ileri
seviyede RDF anlamsal grafiklerinden faydalanilabilecektir. Oracle veritabani
RDFS++, OWLSIF, OWL 2 RL ve OWLPrime Kkiitiiphanelerini desteklemektedir.
(28]

OWL yeteneklerinden agagidaki maddeler desteklenmektedir:
o Smif, altsinif, 6zellik, alt 6zellik, ¢caligma alani,
o Ogzelliklerin karakteristik 6zellikleri: gecislilik, smetrik, fonksiyonel, ters
fonsiyonel,
o  Simif kargilagtirmalart: esitlik, ayrilik
o Ogzellik karsilastirmalar: esitlik
e Individual karsilastirmalari: ayni, farkl

Apache Jena :Jena, Java programlama dili kullanan bir programlama aracidir. Jena
Java programlart yazilirken kullanilmaktadir. Jena, RDF ve OWL dilinde yapilan
tanimlamalarin Java koduyla yazilmasina yardimci olan bir aragtir. Java gelistirme
secenegi olarak Eclipse ile beraber kullanilabilir.

Jena, hangi ontoloji dili kullanildigindan bagimsiz ontoloji uygulamalari
gelistirmeleri icin uygun programlama arayiizii saglamayi amaglamaktadir. Jena
Ontoloji API ile OWL siniflar1 veya RDFS smiflar1 gosterilebilir. Farkli gosterimler
icin her bir ontoloji dilinde, sinif ve 6zelliklerin listelendigi profil tanimlart olmalidir.
Profil, Jena’nin Model sinifinin daha genisletilmis verisyonu olan ontoloji modeline
baglanir. Model rdf verisindeki ifadelere erismeye izin verir. Jena igerisinden ontoloji
ile ¢alisirken RDF tgliileri olarak kodlanan duurm bilgileri RDF modellerin igerisinde
saklanir. Ontoloji API, ontolojilerin RDF sunumunda bir degisiklik yapmaz, daha
kolay program yazabilmek i¢in sinif ve metod kiimeleri eklenebilmesini saglar.[29]

SPARQL : Bir sorgu dili olarak ontoloji de tutulan bilgilerin sorgulanmasi igin veri
odakli ¢aligmaktadir. Yeni veriler yaratmak ve varolan verileri giincellemek icin
kullamlabilir. Iste bu noktada yaratilacak veriler melez-veri olmaktadir.Calismada
yetki sorgulama i¢cin SPARQL kullanilacaktir.

ECLIPSE IDE JUNO : Eclipse lizerine proje gelistirirken Jena kiitiiphaneleri proje
icine eklenecektir. Ontolojilere yeni nesneler eklemek ve varolan nesneleri sorgulayip
giincellemek icin kurulmus olan SPARQL sorgularimi c¢alistirmak amaciyla da
kullanilacaktir. Eclipse ile Java dili kullanarak proje gelistirmek i¢in Eclipse IDE
siiriimii olan Eclipse Juno kullanilabilir.
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4  Sonugc ve Oneriler

Calisma kapsaminda ilk defa olarak Melez Veri ile veritabanlarindaki verilere erisim
konusuna bir yaklasim getirilmeye calisilmistir. Bu kapsamda, kurum i¢in merkezi bir
iist ontoloji gelistirilmesi planlanmistir. Bu ontoloji, melez veri modelinin tabanini
olusturmaktadir. Melez veri ontolojisi kapsaminda, mevcut kurum i¢i isleyiste anlam
teskil eden her kavram (islev, rol,is nesnesi) tanitilabilecektir. Yine ¢aligma
kapsaminda, ayrintili olarak anlatilan yazilim altyapisi, uygulama ile birlikte
gelistirilecektir.

Uygulamada onerilen mimaride kullanilacak araglar Sekil-6’da gosterilmektedir.
Melez veri olarak Oracle 12c’de tutulan iliskisel veritabanindaki bilgiler ayni
zamanda Oracle 12¢’nin anlamsal web destegi ile OWL ontoloji dilini desteklemesi
ile yonetilmis olacaktir. Ontoloji tarafinda kullanilacak OBAC erisim ¢ergevesi i¢in
gerekli sorgular SPARQL sorgulama dili ile alinacaktir. APACHE JENA ile OWL
ontoloji dili ile olusturulmus veriler ile ilgili kod yazilabilecektir. Aracin
gelistirmesinde Eclipse kullanilirken Jena projesi olusturularak, melez veri yonetimi
Java programlama dilinde saglanmis olacaktir.

I ECLIPSE IDE

APACHE JENA

OWL: Protégé | Relational DB:
Oracle 12¢

Fo X P TWWBL

Sekil 6 : Mimaride kullanilacak araglar

Bu kapsamda yapilan ¢aligmalar ile ilgili ileride ¢alismak isteyenlere bir Oneri
olarak, so6z konusu c¢aligmalarin, gelecekte bir ileri uygulamasi olarak, NoSQL
kullanarak da benzer yapilar gelistirilebilir.
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