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OZET

Projede ama¢ network verileri kullanilarak TurkNet
agidaki anomali durumlarimi tespit etmektir. Bu amag
icin farkli kaynaklardan toplanip depolanan network
verileri islenmistir. Ayrintili paket trafigini izlemeye
olanak saglayan Netflow verileri ve agik kaynak kodlu
saldirt tespiti yapan Suricata yaziliminin tespit ettigi
alarmlar  kullamlmugtir.  Verilerin  igerigi  agdaki
paketlerin protokol, port ve ip bilgisi, kullanicilarin
toplam ve saniyelik indirme ve yiikleme , baglant1 hizi,
gonderilen dns istegi sayist bilgileri gibi trafigi analiz
etmeye yardimci veriler yer almaktadir. Bu veriler
Onisleyiciden gecirilerek farkli makine Ogrenmesi
algoritmalarinda egitim datasi olarak kullanilmigtir ve bu
modeller ag trafigindeki anomalilerin tespitinde
kullamlmustir. Projede SVM(Support Vector Machine),
iForest ve LOF(Local Outlier Factor) olmak tizere iig
farkli algoritma denenmistir. Modellerin sonuglart
Kibana’nin arayiiziinde grafiklerle gorsellestirilmistir.
Ulasilan sonuglarda anomali olarak tanimlanan veriler,
kullanic1  profillemesi  sonucunda  kullanicilarin
davraniglarindaki degisikliklerin tespiti ile DDOS ve
benzeri ag saldirilaridir.
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ABSTRACT

The main purpose of the project is to detect anomalies in
TurkNet network structure. For this purpose, various
data sources are used such as Netflow data which
includes the detailed packet traffic and Suricata which is
an open source, rule based IDS to detect anomalies. The
data contains different types of information to analyze
the network traffic such as the protocol type of the
packets, source/destination port and source/destination
ip, total and per time download / upload bytes of users,
connection speed and the number of dns requests sent by
users. These data has preprocessed and used as train
data for different machine learning algorithms which are
SVM , iForest and LOF. Later on, these models are used
to detect anomalies in network traffic. The outputs of the
models are visualized on Kibana. As a result, the
anomalies detected are defined as the change in user
behaviors and different network attacks such as DDOS.
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GiRiS

Internet kullanimi ve teknolojinin hizla gelistigi
giiniimiizde daha etkin ve giiclii savunma sistemlerinin
gelistirilmesi ¢ok Onemlidir. Tirkiye'de son yillarda
resmi kurumlarin web sayfalarina yonelik yapilan
saldirilar, bankalara yonelik yapilan saldirilar, benzer
sekilde diinyada biiyiik sirketler ve devlet kurumlarina
yapilan saldirilar bu alandaki tehdidin boyutunu agik¢a
gozler oniine sermektedir. Tirkiye'de de siber giivenlik
bilincinin artmasi, son zamanlarda yogun siber saldirilara
maruz kalinmasi ve siber giivenlik tedbirleri ile ilgili
girigimlerde bulunmanin ihtiya¢ halini almasiyla birlikte
degisik calismalar yapilmaktadir. Bu durumlar saldirt
tespit sistemlerini giindeme getirmektedir.!!  Saldir
tespit sistemleri igerik olarak bilgi/6grenme tabanli
(anormallik tespiti) ve imza (kotiye kullanim tespiti)
tabanli olmak {izere iki farkli mantiga gore
calismaktadirlar. Ik yapida sistemlerin ve agin isleyisi
belirli bir diizenle Ozdeslestirilerek tanimli ag veya
kullanici i¢in esik degerleri tanimlanir. Daha sonra takip
edilen trafik bu esik degerlerine gore degerlendirilerek,
olusacak herhangi bir normal digi hareket ile saldirmin
tanimlanmasi hedeflenir. ikinci yani imza tabanli yapida
ise anti virlis sistemlerinde oldugu gibi olusturulmus
cesitli imzalar ile paketler incelenir ve saldirilarin bu
sekilde saptanmasi hedeflenir.

Bu calismada, kotiiye kullanim tespiti igin mevcut agik
kaynak kodlu ¢o6ziimlerden yararlanilarak sisteme
entegrasyon saglanacaktir. Anormallik tespiti bu projenin
odak konusudur. Anormallik tespiti DOS olarak
kategorilendirilen ve ag trafiginde etki yaratan
saldirilardir.

Bu da algoritmanin veri setleri yonelik olarak, nokta
bazli trafik verisi toplanip, Oriintii tanima teknikleri ile
profilleme yapilacaktir.®! Mevcut kullanim bu 6riintii ile
gercek zamanli ve siirekli olarak kiyaslanacaktir.
Kiyaslama sonucunda beklenen giivenlik araliginda
olmayan kullanimlar saldir1 olarak isaretlenecektir. Profil
degisikliklerinin tanimlanmasi bu projenin katma degerli
¢iktilarindan biridir. Ozel durumlara yonelik profil
degisikliklerin modellenmesi ile hatali tespit ve yanlis



alarm olusturma durumunun 6niine gegilmesi s6z konusu
olacaktir. Yapay Ogrenme teknikleri ile sistemin
anormallikleri daha kolay tespit etmesi miimkiindiir.
Benzer anormalliklerden sonug ¢ikararak tespit oraninin
iyilestirilmesini saglayacak bir platform olusturulacaktir.

ANOMALI TESPIT UYGULAMASI

Internet diinyasinin gelisim siirecinde ozellikle —tiim
diinyada kullanilan web trafiginin artmast ve de web
sayfalariin popiiler hale gelmesi ile birlikte kigisel ya da
tizel sayfalara yapilan saldirilar, kurum ya da
kuruluglarin sahip olduklar1 ve tiim diinyaya agik
tuttuklart mail, DNS, database gibi sunucularinin benzeri
saldirilara maruz kalabilecekleri ihtimali Saldir1 Tespit
Sistemlerini ihtiyag duyulan en 6nemli konulardan biri
haline getirmistir.

Yapilan calismada , Internet Protocol (IP) kullanict
profilleri ve alternatif saldir1 tiplerine yonelik tespit
modellerinin olusturulmasi ile boélge, cihaz ve kaynak
bazli anormallik tespiti yapabilecek bir saldir1 tespit
¢Oziimiinlin gelistirilmesi amaglanmaktadir. Bu hedefe
uygun olarak TurkNet ag icerisinde olusan trafik dikkate

alinarak kullanicilarin profillenmesi, profil
degisikliklerinin tespiti ve agda etki yaratan saldirilarin
tespitine  yonelik  bir  ¢6ziim  gelistirilmesine
odaklanilmistir.

IP Kullanici Eslegtiren Uygulama

Yapilan ¢alismada istenen profilleme ve de profil
degisikliklerinin tespiti i¢in anlik IP ve kullanict ismi
eslestiren yap1 kuruldu. TurkNet , kurumsal abonelerine
Static IP verirken bireysel abonelerine Dinamik IP
tanimlamasi anlik IP eslestirmesini zorlu kilmaktadir.
TurkNet’in  kullanict ~ verileri Radius  sunuculari
iizerinden ge¢mektedir. Kullanilan Radius sunuculari
iizerine iki tane FreeRadius Proxy’si kurulmas: Radius
trafiginin  Gist tarafta  FreeRadius’lar  tarafindan
okunmasini saglamistir. Yapilan gelistirmede,
FreeRadius’lardan akan Radius log trafiginin syslog
kullanilarak canli bir sekilde proje makinalarimiza
akmasi saglanmistir. Radius log trafiginde start olan
kullanicilar ve IP bilgileri database’de Canli IP Matching
tablosuna gonderilir, session’t bitenler ise geriye doniik
Ip eslestirme sorgusuna ihtiya¢ duyulacagindan History
tablosuna kaydi atilir. IP eslestirme uygulamamiz da
TurkNet IP’si midir sorusuna yanit veren, Static ve
Dinamik IP’ye gore biitin CGNAT-IP eslestirme
mantiklarmin -~ yer  aldigt  fonksiyonlar  yazilim
kiitiphanemize eklenerek kullanicilarin IP numaralarinin
kullanict isimleri ile canli eglestirmesi saglanmustir.
Gelistirilen IP  kullanict  ismi  eslestirmesi ile
kullanicilarin  CRM  verileri denilen Hizmet Tipi,
Kampanya, Santral, Cihaz Bilgisi vs. bilgilerine kolayca
ulagildi. Bu genis veri setinde g¢aligtirilan algoritmalar
sayesinde ¢esitli profillere rastlandi. Cikan profillemeler
sonucunda Carsamba giinleri hi¢ kullanimi olmayan
abonelere  rastlandi.  Bireysel = abonelerin  gece
kullanimlar1 kurumsal abonelerinde giindiiz kullanim
desenlerine ile karsilasildi. Abonelerin hizmet bilgileri
ile kullanim verilerini karsilastigimizda aldigi hizmet

kapasitesinden daha fazla kullanim istekleri gonderen
anormali durumlar kesfedildi.

Suricata IDS

Suricata acik kaynak kodlu saldir1 tespit ve Onleme
sistemidir. Ag trafigini izleyerek trafigin pcap
formatinda kaydedilmesini daha sonra kaydedilen bu
dosyalarin offline olarak analiz edilmesini saglamaktadir.
HTTP istekleri, SSH baglantilar1 kaydedilebilir, DNS
istek /cevaplar1 da kaydedilir ve tiim kayitlarin bircok
programlama dili tarafinda kolayca anlagilabilen JSON
formatinda kaydedilmesini saglar. Kurallara gore iiretilen
alarmlar metin formatinda kaydedilebilmekte ya da
syslog’a gonderilebilmektedir.

Yapilan proje kapsaminda Suricata kuralarak Kural
veritabani yiiklendi. Ardindan yiiklenen kurallara gore
trafik  izlenmeye  baslandi. Suricata  ¢iktilar
ElasticSerach’e  aktarildi.  ElacticSearch, Java ile
gelistirilmis acik kaynak, lucene tabanli, dl¢eklenebilir
bir tam metin arama motoru ve veri analiz aracidir.
ElasticSearch’e atilan veriler kullanilarak Sekil 1 ve
Sekil 2 ‘de goriilen alarmlarin izlenecegi grafikler ve
aym zamanda Dashboard, Kibana iizerinde olusturuldu.
Kibana veri goriintiileme platformudur.

sscsese

e0ce0cececccccenees

Sekil 1. Suricata Alarm Monitor-Kibana

Sekil 2. Suricata Dashboard-Kibana
Suricata lizerinden elde edilen DNS istekleri ile makine

Ogrenmesi  algoritmalar1  ¢aligtirilarak  anormallik
durumlart gozlemlendi. Suricata DNS istekleri iizerinde
calistirilan SVM modeli Sekil 3 ‘te gorsellestirildi.
Siniflandirma igin bir diizlemde bulunan iki grup
arasinda bir sinir gizerek iki grubu ayirmak miimkiindiir.
Bu smirin gizilecegi yer ise iki grubun da iiyelerine en



uzak olan yer olmalidir. iste SVM bu smirin nasil
cizilecegini belirler.[!]
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Sekil 3. Suricata SVM Model

Calistirilan data setinin ilk kolonunda timestamp , ikinci
kolonunda timestamp’e gonderilen toplam DNS istekleri
sayist bulunmaktadir. Son kolonda ise o timestamp’e
hangi IP’lerin istek gonderdikleri liste halinde
olusturulmustur.

Suricata’dan aldigimiz veri JSON objeleri donmektedir.
JSON objelerini 6n isleyiciden gegirip istenilen formata
getirilerek bir txt dosyasina aktarildi. Modele uygun hale
getirmek i¢in bu txt dosyasindaki veriler iki boyutlu
matrise atild1.

SVM algoritmasi igin uygun Kernel fonksiyonu RFB
Kernel olarak Dbelirlendi. Bu kernel ¢esidinin
kullanilmasindaki sebep datanin daha karmagik olmasi

ile Dbirlikte egrisel bir karar ¢izgisine ihtiyag
duyulmasidir.
Modellerde  default gelen nu ve gamma

parametrelerinden ziyade modelin en dogru sekilde
calismasi i¢in farkli degerler bu parametreler igin
denendi.®) Denen degerlerle, modelin overfitting ve
underfitting arasinda dengeli ¢alistirilmas: amaglandi.
Farkli nu ve gamma degerleri ile calistirilan Suricata
SVM modelinin ¢iktilar1 Sekil 4 ve Sekil 5 ‘de
goriilmektedir.

Outlier Detection: . nu=0.08 gamma=0.3
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Sekil 4. Suricata SVM Model

Outlier Detection: . nu=0.005 gamma=0.1
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Sekil 5. Suricata SVM Model

Calistirilan model ¢iktilarinda gorildiigii gibi ¢ikan
patern diginda kalan noktalar anormallik durumunu
gostermektedir.

Ayni veriler, yeni makine 6grenmesi algoritmalarindan
biri olan LOF (Local Outlier Factor) algoritmasi ile de
calistirildi. LOF algoritmasinin ¢alisma prensibi, SVM
gibi cluster’lar olusturmak yerine, her sample’a bir adet
LOF degeri atar. Bu LOF degeri, o sample’in outlier
olup olmama durumunu komsu degerlerine bakarak
belirler. LOF algoritmasinin bir siniflandirma algoritmast
olan SVM’e gore avantaji, SVM algoritmasinda
anormallik tespiti normal sample’lara gore yapildigi i¢in
tespit edilen anomali sayis1 gergek anormallik sayisina
gore daha diigiik ¢ikabilir.

LOF algoritmast SVM’den farkli olarak siniflandirma
yerine, bir noktanin kumsularina olan uzakligina bakarak
o uzakliga ait bir LOF degeri atar. Bu LOF degeri
noktanin komsularindan ne kadar izole oldugunun
ortalama degeridir. LOF degeri birden kiigiik olan
sample’lar yogun bdlgelerde bulunurken, LOF degeri
birden biiyiik olan sample’lar, komgulardan uzak,
yogunlugu az bolgelerde bulunmakta oldugundan outlier
olarak degerlendirilmeye daha yakindirlar.

Oncelikle LOF algoritmasi Python kiitiiphanesi haline
getirildi. Ardindan SVM modelinde kullanilan ayni data
LOF algoritmasina verildi. Ayn1 sonu¢ LOF algoritmasi
ile de alindi. Fakat SVM 14 sn. de cevap donerken LOF
1.4 sn. de sonug verdi.

Netflow

Netflow, network cihazlar1 iizerinden gegen trafigin
(belirlenen vlan ve interface’ler  iizerinde)
tanimlanmasini ve network trafigini izlememizi saglayan
bir protokoldiir. Bu datadan kolaylikla trafigin kaynak ve
hedef IP adresleri, kaynak ve hedef portlari, servis tipleri
elde edilebilir. Netflow ‘un asil amaci, router’larin
belirlenmis interface ve vlan’leri {izerinden gegen
trafigin  Orneklemler alnarak istatistiksel veriler
saglamasidir.

Netflow verileri cihazlardan bir dakikada gelecek sekilde
ayarlandi. Netflow’un nfdump dosyalarina da IP



kullanict eslestiren uygulama kullanilarak hem kaynak
hem de hedef IP i¢in kullanici adlar1 eklendi. Netflow
datas1 tlizerinde ¢ farkli makine 6grenmesi algoritmasi
calistirlldit ve kiyaslamalar1 yapildi. Bu algoritmalar
SVM (Support Vector Machine), iForest ve LOF (Local
Outlier Factor ) algoritmalaridir.

Girdi olarak verilerin kullanilabilmesi igin verilerin
kaynagina baglanip veriler istenilen sekilde onisleyiciden
gegirildi. Onisleyici ile Netflow iizerinden gelen bilgiler
arasinda IP adresleri, TCP Flows, UDP Flows, ICMP
Flows, TCP Packets,UDP Packets, ICMP Packets, TCP
Bytes, UDP Bytes, ICMP Bytes, bps ve zaman olmak
saldirt tespit etmek icin gerekli olan veriler alindi.[*f]
Model de verileri isleyebilmek igin matematiksel bir
bicime vektorel hale doniistiiriildi. Her bir dakikay1
temsil eden veri noktalari boyutlu bir vektore ¢evrildi.
Elde edilen veriler mat. (Matlab data format) formatinda
dosyalarda saklandi. Ardindan model egitildi. Model
egitimi zaman aldigindan egitim verisi ile egitilmis
model siniflar1 dizisik veriye c¢evrilip (serialization )
saklanabilir. Boylelikle bir kez egitilmis model ile yeni
gelen data siniflandirilabilir. Vektor de saklanan Netflow
datasinin  Oncelikle 3 ayr1  makine Ogrenmesi
algoritmasinda denenerek kiyaslamasi yapildi.Bl Aymi
data ile calistirilan ii¢ ayr1 modelin ¢iktilar1 Sekil 6, Sekil
7 ve Sekil 8’ de goriilmektedir.

Outlier Detection: TCP Flows and UDP Flows. nu=0.001 gamma=0.5
7
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Sekil 6. Netflow-SVM Model Ciktis1
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Sekil 7. Netflow — iForest Ciktis1
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Sekil 8. Netflow- LOF Model Ciktisi

Ug farkli model de anomali durumunu olusturan ayni IP
sonuglarint dondiigii goriildii. Fakat calisma siireleri
farklilik gosterdi. Asagidaki Tablo 1°de dosya boyutuna
gore modellerin ¢alisma siireleri yer almaktadir. Bu
calisma stirelerine bakilarak, proje ig¢in LOF (Local
Outlier Factor) algoritmasi tercih edildi.

Calisma Siiresi | Dosya Boyut

4.9 sn. 9.92 Mbyte
3.69 sn. 9.92 Mbyte
13.5 sn. 9.92 Mbyte

Tablo 1. Modellerin Kiyaslanmasi

iForest algoritmasi da diger algoritmalar gibi anormallik
tespiti icin kullanilir. SVM’in siniflandirma metodundan
farkli olarak aga¢ yapisini kullanir. Her 6rnek igin ayr1
bir agag¢ yapisi olusturulur. Anormali durumlar1 bu agag
yapisinin iist katmaninda yer almaktadir. Her &rnek
bulundugu bolgeye gore bir anormali skoru alir.

Bu algoritmanin avantaji; biiylik veri setlerinde bile, veri
setinin kiiciik bir bolimiini kullanarak dogru sonuglar
verebiliyor olmasidir. Bu da bu algoritmay biiyiik veri
setlerinde kullanmay1 daha miimkiin hale getirmektedir.

Ayn1 zamanda algoritma egitim data setteki Ornek
anormalliklere ihtiyag duymadan anomali tespiti
yapabilmektedir.! Bu da algoritmanin veri setleri,
isaretlenmemis veri setleri (unsupervised learning) ile
kullanimini miimkiin hale getirmektedir.*?

Ardindan IP bilgisi alinan Netflow datasi {izerinde gesitli
akislarin kombinasyonlari ile model ¢alistirip kiyaslandi.
Omek olarak TCP-ICMP Flows, ICMP-UDP Bytes,
TCP-UDP Packets gibi gesitli Netflow’dan gelen data
iizerinde modeller ¢aligtirtp aym1 anormallikler tespit
edebiliyor mu diye kiyaslamalar yapildi. Gelen
anormalliklerin IP bilgisine sahip oldugundan buradan
yazilan IP ‘den kullanic1 bulan program ile kullaniciya
ulasabiliniyor. Bu kombinasyonlarin ¢iktilar1 asagidaki
sekillerde yer almaktadir.



Outlier Detection: TCP Flows and lcmp Flows, nu=0.001 gamma=0.5
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test set
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Sekil 9. TCP-UDP Flows Model Ciktis1

Outlier Detection: TCP Packets and UDP Packets. nu=0.001 gamma=0.5

Sekil 10. TCP-UDP Packets Model Ciktisi

Outlier Detection: TCP Bytes and UDP Bytes. nu=0.001 gamma=0.5

low anomaly train set

!
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anomalies in train set: 1737, anomalies in test sot- 1405.

Sekil 11.TCP-UDP Bytes Model Ciktisi

Yukaridaki sekillerin ¢iktilarinda sinirlarin diginda kalan
alanlar anormallik durumunu gostermektedir.

SONUC

Yapilan proje sonrasinda Suricata’dan gelen alarmlar
iizerinde makine 6grenme algoritmalar1 calistirildi. [7]
Suricata alarmlar {izerinde c¢alistirilan algoritmalar;
SVM, iForest, LOF ve PCA (Principal Component
Analysis) uygulanmis (boyut indirgenmis) LOF
algoritmalaridir. Uygulanan algoritmalarin  ¢iktilar
ElasticSearch’e atilip Kibana iizerinden grafikleri
Olusturulmustur. Asagidaki sekilde ilk iki grafikte
Suricata alarmlarinin grafikleri gosterilmektedir. En son
grafikte ise uygulanan ~ modellerin  ¢iktilar
gorsellestirilmistir.

Sekil 12.Suricata Dashboard

Asagidaki sekilde de uygulanan algoritmalarin ayni
anormallikleri yakaladiklarini st iiste kesismelerinden
anlayabiliriz. (En  son  grafik bu  kesismeyi
gostermektedir.)

Sekil 13. Suricata Dashboard

PCA, veri analizi esnasinda veri setinin boyutlarini
kiictiltmek icin kullanilir. Boylece bazi islemlerin hizli
sonuglanmasi saglanir. Ayrica, ¢ok boyutlu verileri
kiiciilttigii icin kolay gorsellestirme de saglar. Suricata
alarmlarmin her biri birer boyut olarak alindi. Ve 44
boyutlu vektor ile model ¢aligtirildi. Calistirilan bu
modellerin gorsellestirilmesi iginde PCA uygulandi.
Asagidaki sekilde LOF algoritmasinin PCA uygulanmis
sonucu goriilmektedir.

Sekil 14. PCA Uygulanmis LOF Algoritmasi

durumlarim
projemiz

anormallik
caligmalar  ile

Koyu renkli  noktalar
gostermektedir.  Bu
tamamlanmustir.



Yapilan ¢aligmada bir saldirt  tespit sisteminin
gelistirilmesi hedeflenmekteydi. Bu hedefe uygun olarak
TurkNet ag1 icerisinde olusan trafik dikkate alinarak
kullanicilarin ~ profillenmesi, profil degisikliklerinin
tespiti ve agda etki yaratan saldirilarin tespitine yonelik
bir ¢6ziim gelistirilmesi yapilmistir.
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Lise’sinde  okumustur. Dogus
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mezundur.Endiistri  Miihendisligi
ile ¢ift anadal yapmustir. Tirk
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staj yapmustir. Ardindan TurkNet’te Proje Uzman Destek
Yardimcist olarak caligmaya baslamigtir. TurkNet’te
Proje Uzman Destek Yardimcisi pozisyonundan sonra
strast ile calistig1 pozisyonlar; Is Zekas: ve Is Siirecleri
Analisti, Yardimc1 Proje Yonetici ve Proje Yoneticisidir.
Su an TurkNet’te Proje Yoneticisi olarak ¢alisan Biisra,
AR-GE projelerini yonetmektedir.
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yapmaktadir.
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Liseyi  Umraniye  Anadolu
Lisesinde okumustur. Istanbul
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